Ниже публикуемый материал Департамента внутренней безопасности США, появившийся весной этого года, представляет собой пусть небесспорный, но образец определенной заботы государства о жизни и здоровье своих граждан. Это именно то, что должно в первую очередь заботить Исполнительную власть РФ в лице спецслужб, подразделений МЧС и Гражданской обороны. Россию давно клюнул петух необъявленной войны со стороны бандитизма и терроризма, однако, вряд ли какой-нибудь из объектов на ее территории, и в первую очередь из числа жилого сектора, может похвастаться отеческой заботой названных структур в виде рассылаемых гражданам памяток и наставлений на случай возникновения чрезвычайных и непредвидимых ситуаций.

В этой связи НАМАКОН предлагает посетителям сайта воспользоваться опытом «стратегического партнера», осуществляющего целенаправленную подготовку гражданского населения своей страны к новой роли в мировом порядке и отражению возможных атак.
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ЧРЕЗВЫЧАЙНЫЕ СИТУАЦИИ В СФЕРЕ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ

Департамент внутренней безопасности США

Кроме описанных в этом выпуске природных и техногенных катастроф, американцам может угрожать опасность со стороны враждебных государств или групп экстремистов. Угрозу национальной безопасности представляют террористические акты и военные действия.

Далее следует общая информация по чрезвычайным ситуациям в сфере национальной безопасности. Для получения более подробной информации о том, как подготовиться, к подобным ситуациям, включая волонтерское участие в программе Гражданского корпуса (Citizen Corps), см. главу «Подробнее по данному вопросу» в конце данного руководства.

Терроризм

Терроризм это применение силы или насилие по отношению к людям или собственности в нарушение уголовного законодательства Соединенных Штатов в целях запугивания, принуждения или получения выкупа. Террористы часто пытаются вызвать панику среди населения с помощью угроз, убеждая граждан в бессилии правительства предотвратить теракт и желая получить немедленную огласку своих требований.

Террористические акты варьируются от угроз, убийств, похищений, угонов самолетов, угроз взрыва бомбежек, кибер-атак и вплоть до использования химического, бактериологического и ядерного оружия.

Мишенями повышенного риска являются военные и гражданские правительственные объекты, международные аэропорты, крупные города и значительные памятные или архитектурные сооружения. Целью террористов также могут стать публичные мероприятия, хранилища воды и питья, коммунальные сооружения и корпоративные центры. Кроме того, они могут сеять панику, присылая взрывчатые или химические и бактериологические вещества по почте.

Непосредственно в районе террористических действий, вы должны следовать инструкциям полиции, пожарной охраны и других официальных представителей. Тем не менее, к терактам вы можете подготовиться так же, как и к другим чрезвычайным ситуациям.

Готовность к террористическим актам
1. Где бы вы ни находились, вы должны хорошо представлять себе, что находится вокруг вас. Сама природа терроризма предполагает, что заблаговременного предупреждения почти или совсем не будет.

2. Отправляясь в дорогу, примите необходимые меры. Обращайте внимание на подозрительное или необычное поведение. Не принимайте пакеты от незнакомцев. Не оставляйте багаж без присмотра. О необычном поведении, подозрительных пакетах и непонятных устройствах следует немедленно сообщать полицейскому или сотруднику службы безопасности.

3. Не бойтесь переместиться или уйти, если чувствуете себя неуютно, или что-то кажется неправильным.

4. В зданиях, где вы часто бываете, выясните расположение запасных выходов. Обращайте внимание на расположение выходов, при входе в незнакомое здание. Составьте план эвакуации из здания, метро, переполненного общественного места или транспорта. Отметьте расположение лестниц. Обратите внимание на тяжелые или бьющиеся предметы, которые могут при взрыве сдвинуться, упасть или разбиться.

5. Соберите дома набор предметов, необходимых в чрезвычайной ситуации и освойте правила оказания первой медицинской помощи. Определите, какие предметы вам нужно взять с собой в случае немедленной эвакуации и держите их наготове в рюкзаке или контейнере.

6. Изучите типы огнетушителей, и где они находятся. В зданиях, где вы проводите много времени, вы должны знать, где хранятся шлем-каски, и насколько они будут доступны.

Защита от кибер-атак

Кибер-атаки нацелены на компьютерные или телекоммуникационные сети критически важных инфраструктур, таких как энергосистемы, системы контролирования трафика или финансовые системы. Кибер-атаки нацелены на информационные технологии (ИТ) и могут быть трех видов. Первый – это непосредственный взлом информационной системы только «по проводам» (хакинг). Второй – физическое нападение на важный элемент ИТ. Третий – подрыв изнутри, в результате соглашения с доверенным лицом, имеющим доступ в систему.

1. Будьте готовы работать, не полагаясь на инструменты, от которых обычно зависите, то есть в случае перебоев в снабжении электроэнергией, проблем с телефонной связью, подачей газа, работой бензонасосов, кассовых аппаратов, торговых автоматов и прекращения операций через Интернет.

2. Будьте готовы следовать официальным инструкциям, в случае, если кибер-атака повлечет за собой другие катастрофы, например, выпуск опасных веществ, аварию на ядерной электростанции, нарушения в системах контролирования дамб или наводнение, и последует общая эвакуация, эвакуация в убежище или необходимость укрыться на месте.

Готовность к взрыву здания

Взрыв может разрушить здание и вызвать пожар. Люди, живущие или работающие в многоэтажном здании, могут сделать следующее:

1. Пересмотреть процедуры эвакуации из здания. Знать, где находятся запасные выходы.

2. Держать огнетушители в рабочем состоянии. Знать, где они расположены и научиться ими пользоваться.

3. Научиться оказанию первой помощи. Связаться с местным отделением Американского красного креста, где можно получить информацию и пройти обучение.

4. Владельцы зданий на каждом этаже в специально отведенном месте должны держать следующее:

· переносное радио, работающее на батарейках и запасные батарейки.

· несколько фонарей и запасные батарейки.

· Аптечку и инструкции к ней

· Несколько шлем-касок

· Флуоресцентную ленту для ограждения опасных зон

Угроза взрыва
Если вы получили угрозу о заложенной бомбе, постарайтесь получить от звонящего как можно больше информации. Держите звонящего на линии и записывайте все, что говорится. Затем сообщите о звонке в полицию и администрации здания.

Если вы получили уведомление о заложенной бомбе, не трогайте подозрительных свертков. Расчистите пространство вокруг подозрительных свертков и немедленно сообщите в полицию. При эвакуации здания не стойте рядом с окнами, стеклянными дверями или в других потенциально опасных зонах. Не загораживайте тротуары или пути, которые будут использоваться службами спасения или людьми, еще находящимися в здании.

Подозрительные пакеты и письма

Будьте осторожны при получении подозрительных свертков и писем. В них могут содержаться взрывчатые вещества, химические или бактериологические вещества. Будьте особенно осторожны на работе.

Почтовые инспекторы за годы работы выделили ряд типичных признаков, вызывающих подозрение. Внимательно отнеситесь к полученным вами сверткам:

· Полученным неожиданно или от незнакомого вам человека.

· Помеченным ограничительными указаниями, такими как «Лично», «Конфиденциально» или «Не просвечивать в рентгеновских лучах».

· Из которых торчат провода или алюминиевая фольга, от которых исходят странные запахи или которые покрыты необычными пятнами, на почтовых отметках которых город или штат, не совпадает с обратным адресом.

· Вес которых необычен для их размера, или сверток перекошен или странной формы.

· Помеченным любыми угрожающими фразами.

· Содержащим неподходящие или необычные этикетки

· С излишним почтовым или упаковочным материал, таким как скотч или веревки.

· Надписаны с ошибками в обычных словах.

· Адресованным человеку, уже не работающему в вашей организации или содержащим другую устаревшую информацию.

· Содержащим неправильные звания/обращения или обращения без имени.

· Не адресованным конкретному человеку.

· Адрес на которых написан от руки или плохо напечатан.

В обращении с подозрительными конвертами и свертками, предположительно не содержащими взрывчатых веществ, примите следующие дополнительные меры против возможного наличия бактериологических или химических веществ:

· Воздержитесь от принятия пищи или напитков в месте, отведенном для работы с почтой.

· Отложите подозрительные конверты или пакеты в пластиковую сумку или в другую емкость, чтобы предотвратить утечку содержимого. Никогда не вдыхайте запах и не принюхивайтесь к подозрительной почте.

· Если у вас нет емкости, накройте конверт или сверток тем, что имеется под рукой (например, одеждой, бумагой, мусорным ведром) и не снимайте этот предмет.

· Выйдите из комнаты и закройте дверь или отгородите место, чтобы туда никто не заходил.

· Вымойте руки с мылом, чтобы предотвратить попадание какого-либо порошка вам на лицо.

· Если вы на работе, доложите о происшествии офицеру службы безопасности здания или инспектору, который должен безотлагательно уведомить полицию и другие инстанции.

· Составьте список всех людей, находящихся в комнате или помещении во время обнаружения подозрительного письма или свертка. Передайте по экземпляру списка местным главам здравоохранения и представителям правоохранительных органов для последующего расследования и инструктажа.

· Если вы находитесь дома, доложите о происшествии в местное отделение полиции.

Что делать в случае взрыва?

Немедленно покиньте здание. Не останавливайтесь, чтобы собрать личные вещи или позвонить. Если вокруг вас все рушится, заберитесь под прочный стол, пока вещи не перестанут падать. Затем быстро покиньте здание, по мере продвижения к выходу соблюдая осторожность на предмет слабых полов и лестниц и падающих обломков.

1. Если начался пожар:

· Пригнитесь ближе к полу и как можно скорее покиньте здание.

· Накройте нос и рот мокрой тканью.

· Оказавшись перед закрытой дверью, внешней стороной руки пощупайте нижнюю, среднюю и верхнюю части двери. Никогда не пробуйте температуру ладонью или пальцами: если вы сожжете эти участки, это может повлиять на вашу способность выбраться из огня (то есть по пожарной лестнице или ползком).

· Если дверь НЕ горячая, медленно откройте ее и убедитесь, что огонь и/или дым не перекрывает вам дорогу к выходу. Если путь к выходу перекрыт, немедленно закройте дверь и воспользуйтесь альтернативным вариантом, например окном. Если путь свободен, немедленно уходите через дверь. Будьте готовы ползти. Задымление и жар усиливаются. Ближе к полу воздух чище и прохладнее.

· Если дверь горячая, не открывайте ее. Выбирайтесь через окно. Если не можете выбраться, вывесьте что-нибудь белое или светлое из окна, чтобы указать пожарным на ваше присутствие.

· Тяжелый дым и ядовитые газы прежде всего собираются у потолка. Всегда держитесь ниже дыма.

2. Если вас завалило обломками:

· Не зажигайте спичек.

· Не передвигайтесь и не поднимайте в воздух пыль. Закройте рот носовым платком или одеждой.

· Ритмично стучите по трубе или по стене, чтобы спасатели слышали, где вы находитесь. Если у вас есть свисток, воспользуйтесь свистком. Кричите только в крайнем случае, если услышите звуки и решите, что вас услышат – из-за крика человек может вдохнуть большое, слишком опасное количество пыли.

Химическое и бактериологическое оружие

Если поблизости от вас было применено химическое или бактериологическое оружие, соответствующие инстанции проинструктируют вас о необходимых действиях. Возможно, это немедленная эвакуация, укрытие в указанном месте или немедленное укрытие и герметизация помещения, в котором вы находитесь. Лучшая защита – предпринять необходимые меры заранее и при необходимости как можно скорее обратиться к врачу.

Химическое оружие

В химическом оружии содержатся вещества – ядовитые пары, аэрозоли, жидкости или твердые вещества, оказывающие отравляющее воздействие на людей, животных или растения. Вещества могут сбрасываться в виде бомбы, распыляться с самолета, судна или автомобиля или использоваться в виде жидкостей, с целью создания угрозы для жизни людей и окружающей среды. Некоторые химические вещества не имеют запаха и вкуса. Их действие может быть мгновенным (от нескольких секунд до нескольких минут) или замедленным (от нескольких часов до нескольких дней). Хотя химические вещества потенциально смертельны, их сложно доставить на место летальных концентрациях. Часто на открытом воздухе они быстро рассеиваются. Кроме того, химические вещества сложны в производстве. 

Существует несколько типов отравляющих веществ:

· Воздействующие на легкие (лёгочные), такие как фосген  Цианид, Вещества кожно-нарывного действия или вызывающие волдыри, такие как горчица,

· Воздействующие на нервную систему, такие как GA (табун), GB (зарин), GD (зоман), GF и VX
· Расстраивающие организм, такие как BZ и 

· Используемые для подавления мятежа (похожие на MACE)

(GF – циклогексилзарин, VX - ви-газ (S-2-изопропиламиноэтиловый, О-этиловый эфир метилтиофосфоновой кислоты), BZ - хинуклидил-3-бензилат – Источник: http://www.chemister.da.ru/Toxicology/BOV/CodeBOV.htm)

Бактериологическое оружие

В бактериологическом оружии содержатся организмы или токсины, убивающие или выводящие из строя людей, домашний скот и растения. Существует три основные группы бактериологических веществ, которые вероятно могут быть применены в качестве оружия – это бактерии, вирусы и токсины.

1. Бактерии. Бактерии это маленькие свободно живущие организмы, которые размножаются простым делением и быстро растут. Вызываемые ими болезни, как правило, лечатся антибиотиками.

2. Вирусы. Вирусы это организмы, которые размножаются в живых клетках, поэтому они сильно зависят от зараженного ими организма. Болезни, вызванные вирусами, обычно не лечатся антибиотиками, но от них иногда эффективно помогают противовирусные лекарства.

2. Токсины. Токсины это ядовитые вещества, которые находятся и извлекаются из растений, животных или микроорганизмов; некоторые токсины могут производиться или выделяться химическим путем. Некоторые токсины лечатся специальными антитоксинами и отдельными лекарствами.

Большинство бактериологических веществ сложно вырастить и содержать. Многие из них распадаются при солнечном свете и других природных факторах, другие, как споры сибирской язвы, живут очень долго. Их могут распространять, рассеивая в воздухе или заражая животных, которые передают заболевание людям, а также еду и воды.

· Аэрозоли – бактериологические вещества разбрызгиваются в воздухе. Они формируют тонкое облако, которое может перемещаться на мили. Вдыхание вещества может вызвать заболевание у людей или животных.

· Животные – некоторые заболевания разносятся насекомыми и животными – блохами, мышами, мухами и комарами. Предумышленное распространение заболевания среди домашних животных также называется агротерроризмом.

· Заражение пищи и воды – некоторые болезнетворные микробы и токсины могут содержаться в запасах пищи и воды. Большинство микробов можно убить, а токсины дезактивировать благодаря горячему приготовлению пищи и кипячению воды.

Осенью 2001 г. споры сибирской язвы в виде белого порошка были отправлены представителям правительства и средств массовой информации. Машины, сортирующие почту, и непосредственно открывание писем способствовали аэрозольному распространению спор. Последовало несколько смертей. Целью террористов было нарушить работу почтовой службы и вызвать среди населения страх обращения с доставленной почтой.

Распространение некоторых заразных веществ возможно и от человека к человеку. Люди являлись источником заражения оспой, чумой и вирусами Ласса.

Что подготовить для химической или бактериологической атаки

Соберите набор предметов, необходимых в чрезвычайных ситуациях (подробнее см. главу «Планирование на случай чрезвычайной ситуации и наборы предметов, необходимых в чрезвычайных ситуациях») и обязательно включите туда:

· Коммерческое радио на батарейках с запасными батарейками.

· Не-скоропортящиеся продукты и питьевую воду.

· Моток высокопрочной клеящейся ленты и ножницы

· Пластик для дверей, окон и вентиляторов для комнаты, где вы будете укрываться. Это должна быть комната без окон, в которой вы сможете перекрыть воздух, содержащий химические или бактериологические вещества. Чтобы сберечь драгоценное в чрезвычайной ситуации время, листы должны быть заранее отмеряны и нарезаны для каждого отверстия.

· Аптечку первой помощи.

· Санитарные принадлежности, включая мыло, воду и хлорку.

Что делать во время химической или бактериологической атаки
1. Слушайте радио, ждите инструкции от властей, такие как оставаться ли в помещении или эвакуироваться.

3. Если было объявлено о необходимости на время химической или бактериологической атаки оставаться дома, в здании, где вы находитесь или в другом убежище:

· Выключите всю вентиляцию, в том числе вытяжки, кондиционеры воздуха, вентиляторы и фены.

· Укройтесь во внутренней комнате, по возможности без окон. Герметизируйте комнату с помощью клеящейся ленты и пластиковых листов. При десяти квадратных футов (ок. 3 кв. м) на человека воздуха будет достаточно, чтобы не допустить скопление углекислого газа в течение пяти часов. (См. главу «Укрытие»).

· Оставайтесь в закрытых местах, где концентрация токсичных испарений снижена или удалена и обязательно возьмите с собой радио на батарейках.

4. Оказавшись в незащищенном месте, вы должны:

· Постараться держаться против ветра в сторону зараженного места.

· Постараться как можно скорее найти укрытие.

· Слушать официальные инструкции по радио.

Что делать после химической атаки

Симптомы непосредственного столкновения с химическими веществами могут проявляться в виде расплывчатости зрения, раздражения глаз, затрудненного дыхания и тошноты. Человек, попавший под воздействие химического или бактериологического оружия, нуждается в немедленной профессиональной медицинской помощи. Если медицинская помощь в ближайшее время не доступна, продезинфицируйте себя и помогите окружающим. Чтобы сократить последствия для здоровья, дезинфекция необходима в течение нескольких минут после воздействия. (Тем не менее, вы не должны выходить из укрытия и идти на улицу помогать людям, пока представители властей не скажут, что это безопасно.)

1. Очень осторожно помогите людям, попавшим под воздействие химических веществ:

· Снимите всю одежду и прочие предметы, прикасающиеся к телу. Одежда, которая обычно снимается через голову, должна разрезаться во избежание контакта с глазами, носом и ртом. Если возможно, поместите вещи в пластиковый пакет. Продезинфицируйте руки водой с мылом. Снимите очки и контактные линзы. Поместите очки в кастрюлю с бытовым отбеливателем для обеззараживания.

2. Снимите с тела все предметы

3. Промойте глаза обильным количеством воды.

4. Аккуратно промойте лицо и волосы мыльной водой; затем тщательно смойте чистой водой.

5. Продезинфицируйте другие участки тела, которые могли быть заражены. Промокните (на трите и не скребите) тканью, намоченной в мыльной воде и сполосните чистой водой.

6. Переоденьтесь в незараженную одежду. Одежда, хранящаяся в ящиках или шкафах скорее всего не заражена.

7. Если возможно, обратитесь для осмотра к врачу.

Что делать после бактериологической атаки

В большинстве случаев, если применено бактериологическое оружие, люди не будут знать, что подверглись воздействию вещества. Первым свидетельством воздействия станут симптомы, вызванные веществом; в таких ситуациях немедленно обратитесь к врачу.

Иногда, как в случае со спорами сибирской язвой в 2001 г., людей могут предупредить о потенциальной опасности. Внимательно следите за всеми официальными предупреждениями и инструкциями. В случае бактериологической атаки, оказание медицинской помощи может быть организовано по-другому, в соответствии с количеством пострадавших. Опять же, очень важно, чтобы вы внимательно слушали инструкции представителей властей по радио, телевидению и системам оповещения о чрезвычайных ситуациях.

Если ваша кожа или одежда вошла в контакт с видимым потенциально опасным веществом, немедленно снимите и уберите в пакет одежду и личные вещи и вымойтесь теплой мыльной водой. Наденьте чистую одежду и обратитесь за медицинской помощью.

Для более подробной информации, зайдите на сайт Центров контроля и профилактики заболевания, www.bt.cdc.gov.

Ядерный взрыв и радиоактивное заражение

Эффекты, сопутствующие ядерным взрывам смертельны – ослепительный свет, сильный жар (тепловое излучение), первичная радиация, взрыв, пожар, вызванный тепловым импульсом, и вторичные пожары, вызванные разрушениями. Ядерный взрыв производит радиоактивные частицы, называемые осадком, которые ветер может разносить на сотни миль.

Использование террористами устройства по распространению радиации (RDD, которое часто называется «грязной ядерной бомбой» или «грязной бомбой», считается более вероятным, чем использование ядерного оружия. Это оружие является сочетанием обычных взрывчатых веществ и радиоактивных материалов и предназначено для распространения на обширной территории смертельных и близких к смертельным количеств радиации. Подобное радиоактивное оружие нравится террористам, так как, по сравнению с ядерным, для сборки и использования почти не требует технических навыков. Кроме того, используемые в нем радиоактивные материалы, широко применяются в медицине, сельском хозяйстве, промышленности и исследованиях и намного более доступны по сравнению с веществами уровня урана или плутония.

Использование террористами ядерного оружия весьма вероятно будет ограничено одним достаточно небольшим «чемоданчиком». Сила подобного оружия приблизительно соответствует радиусу действия бомб, использованных во Второй мировой войне. Природа воздействия была бы похожей, как если бы оружие доставили на межконтинентальной ракете, но радиус и сила оказалась бы значительно более ограничены.

Узнать, насколько заблаговременным будет предупреждение перед террористическим актом, не представляется возможным. Не исключена вероятность и внезапного нападения.

Опасность массовой стратегической ядерной атаки на Соединенные Штаты с большим количеством оружия с окончанием Холодной войны сократилась. Тем не менее, государства с ядерными программами поддерживали некоторых террористов.

В случае угрозы нападения со стороны враждебной страны, люди, живущие у потенциальных мишеней будут предупреждены об эвакуации или могут сами решить уехать в место, не считающееся вероятной мишенью.

Защита от радиоактивных осадков требует укрытия в подземном убежище или в центре высокого здания.

В целом, потенциальными целями являются:

· Месторасположение стратегического оружия и военные базы.

· Правительственные центры, такие как Вашингтон, округ Колумбия, и столицы штатов.

· Важные транспортные и коммуникационные узлы.

· Производственные, промышленные, технологические и финансовые центры.

· Заводы нефтепереработки, электростанции и химические заводы.

· Крупные порты и аэропорты.

При ядерной атаке убежище абсолютно необходимо. Существует два типа убежища – от взрыва и от радиоактивных осадков.

Убежище от взрыва предоставляет некоторую защиту от давления взрыва, начальной радиации, жара и огня, но даже такое убежище не выстоит в случае прямого ядерного удара.

Убежища от радиоактивных осадков не обязательно должны сооружаться специально. Это может быть любое защищенное место, если стены и потолок достаточно толсты и плотны, чтобы впитать радиацию, выделяемую частичками осадков. Три защитных фактора убежища от осадков это отражение, расстояние и время.

· Отражение. Чем тяжелее и плотнее материалы – толстые стены, бетон, кирпичи, книги и земля – между вами и частичками осадков, тем лучше.

· Расстояние. Чем больше расстояния между вами и радиоактивными частичками, тем лучше. Помещение под землей, такое как подвал дома или офисного здания, защитит лучше, чем первый этаж. Этаж по центру высотного здания может оказаться лучше, в зависимости от того, что находится поблизости на этом уровне, и на чем будут скапливаться значительные частички осадков. Частички собирают плоские крыши, поэтому верхний этаж не подходит, равно как и этаж, прилегающий к плоской крыше соседнего здания.

· Время. Уровень радиации осадков падает относительно быстро. Через некоторое время вы сможете покинуть убежище. Радиоактивные осадки наиболее опасны для людей в течение первых двух недель, за это время уровень радиации снижается примерно на 1%.

Помните, любая защита, какой бы временной она не была, лучше, чем вообще никакой, и чем большими отражением, расстоянием и временем вы сможете воспользоваться, тем лучше.

Электромагнитный импульс

В дополнение к прочим эффектам, взрыв ядерной бомбы в атмосфере или над атмосферой земли может создать электромагнитный импульс (ЭИ), электрическое поле высокой плотности. ЭИ похож на удар молнии, но сильнее, быстрее и короче. ЭИ может повредить электронные сооружения, подсоединенные к источникам энергии или антеннам, в том числе коммуникационные системы, компьютеры, электрические приборы и систему зажигания автомобиля или самолета. Ущерб может варьироваться от небольшого сбоя, до сжигания компонентов. Пострадать может основная часть электронного оборудования в радиусе 1 000 миль от высотного ядерного взрыва. Радио с короткими антеннами, работающие на батарейках, как правило, не выходят из строя.

Хотя опасность для людей от ЭИ маловероятна, импульс может оказаться вреден для людей с электрокардиостимуляторами или другим встроенным электронным оборудованием.

Как подготовиться к ядерному взрыву или радиоактивному заражению

1. Слушайте предупредительные сигналы и все источники оповещения в вашем сообществе. Вы должны знать, что это за сигналы, что они означают, как они используются, и что вы должны делать, если их услышите.

2. Соберите и держите наготове набор предметов, необходимых в чрезвычайной ситуации с едой, водой, лекарствами, горючим и личными вещами. Запаса должно хватить до 2 недель – чем больше, тем лучше (более подробно см. главу «Планирование на случай чрезвычайной ситуации и наборы предметов, необходимых в чрезвычайных ситуациях»).

3. Выясните, какие общественные здания в вашем сообществе могли предназначаться для убежищ от радиоактивных осадков. Они могли сооружаться много лет назад, поэтому начните оттуда и выясните, какие здания еще используются и могут вновь использоваться в качестве убежища.

· Позвоните в местный офис управления чрезвычайными ситуациями.

· Поищите на общественных зданиях черно-желтые указатели убежищ от радиации. Примечание: С завершением Холодной войны многие знаки были убраны со специально спроектированных зданий.

· Если официальные убежища не сооружались, или вы не смогли их найти, составьте свой список потенциальных укрытий рядом с домом, местом работы и школой: подвал или помещение без окон на центральных этажах в высотном здании, а также метро и туннели.

· Дайте своим домашним четкие инструкции о том, где расположены убежища от радиации, и какие действия нужно предпринять в случае нападения.

4. Если вы живете в многоквартирном здании или в высотке, обсудите с менеджером наиболее безопасное место в здании для убежища и как поддерживать жизнеобеспечение жителей, пока не будет безопасно выходить на улицу.

4. В пригородных и сельских районах не так много общественных укрытий. Если вы хотите построить убежище сами, учтите следующие особенности.

· Лучшее место для укрытия от радиоактивных осадков – подвал или помещение под землей. Часто достаточно лишь незначительных перемен, особенно если в вашем доме два или несколько этажей, а подвал – или один из его углов – уходит под землю.

· В мирное время убежища от радиации могут использоваться как склады, но только если хранящиеся там вещи можно быстро убрать. (Убирая вещи, плотные тяжелые предметы можно использовать для усиления отражения.)

· В качестве укрытия при ядерном взрыве или для защиты от радиации, особенно в доме без подвала, можно использовать ветроупорную комнату. Подробнее см. раздел «Торнадо» в главе «Бури».

· Необходимые для пребывания в убежище вещи не обязательно должны храниться до тех пор, пока вы можете быстро перенести их в убежище.

6. Выясните о планах эвакуации вашего сообщества. Планы могут содержать пути эвакуации, места эвакуации, системы оповещение людей и обеспечения транспорта для тех, у кого нет машин и для людей со специальными потребностями. Подробнее см. главу «Эвакуация».

7. Приобретите другие необходимые вам буклеты, рассказывающие о подготовке к чрезвычайной ситуации. См. главу «Подробнее по данному вопросу» в конце руководства.

Что делать во время ядерного или радиационного заражения

1. Не смотрите на вспышку или огненный шар – вы можете ослепнуть.

2. Если вы услышали предупреждение о нападении:

· Укройтесь как можно скорее, ЕСЛИ ВОЗМОЖНО ПОД ЗЕМЛЕЙ, и не выходите, пока не получите другие инструкции.

· Если в это время вы оказались снаружи и не можете немедленно попасть в помещение, укройтесь за любым предметом, который может представлять защиту. Лягте плашмя на землю и накройте голову.

· Если взрыв произошел на некотором отдалении, взрывная волна, может дойти до вас через 30 секунд или более.

3. Защититесь от радиоактивных осадков. Если вы достаточно близко, чтобы видеть ослепительную вспышку или ядерный взрыв, осадки появятся примерно через 20 минут. Укройтесь, даже если вы находитесь за несколько миль от эпицентра – ветер может разносить радиоактивные частицы на сотни миль. Не забывайте о трех защитных факторах: отражение, расстояние и время.

4. Держите с собой радио на батарейках и слушайте официальные сообщения. Следуйте полученным инструкциям. Инструкции местных властей всегда должны выполняться в первую очередь: они лучше знают ситуацию на месте.

Что делать после ядерного взрыва или радиационного заражения

В общественном или домашнем убежище:

1. Не покидайте укрытия, пока официальные представители не скажут, что это безопасно. Выйдя из укрытия, следуйте их инструкциям.

2. В специальном убежище от радиации, не выходите, пока местные власти не скажут, что выходить можно или желательно. Длительность вашего пребывания может варьироваться от одного дня до двух-четырех недель.

· Заражение от устройства по распространению радиации может охватить обширную территорию, в зависимости от количества использованных обычных взрывчатых веществ, радиоактивного материала и атмосферных условий.

· Ядерное приспособление-«чемоданчик» террориста, взорванный на земле или у поверхности земли затянет в облако взрыва грунт и обломки и произведет большое количество радиоактивных осадков.

· Ядерное оружие доставленное ракетой враждебной страны скорее всего произведет взрыв намного мощнее и создаст более крупное облако радиоактивных осадков.

· Время распада радиоактивных осадков одинаково, то есть жители районов с самым высоким уровнем радиации должны обязательно оставаться в убежище до месяца.

· Наиболее интенсивные осадки будут ограничены областью взрыва и территорией по движению ветра. 80% осадков выпадет в течение первых 24 часов.

· В связи с этим и из-за крайне ограниченного количества оружия, которым террористы могли бы воспользоваться, большая часть страны не будет подвержена воздействию осадков.

· В большинстве пострадавших районов людям уже через несколько дней будет разрешено выйти из убежища и, при необходимости, эвакуироваться в незараженные места.

3. Хотя это может оказаться сложным, приложите все усилия для поддержания санитарных условий в убежище.

4. Воды и пищи может не хватать. Используйте их экономно, но не устанавливайте жесткий рацион, особенно в отношении детей, больных или престарелых.

5. Помогайте управляющим убежищами. Пребывание с большим количеством людей на ограниченном пространстве может оказаться сложным и неприятным.

Возвращение домой

1. Слушайте по радио информацию что делать, куда идти и каких мест избегать.

2. Если ваш дом оказался в радиусе шоковой волны бомбы, или если вы живете в высотном или многоквартирном здании, подвергшемся обычному взрыву, проверьте, нет ли признаков обрушений или повреждений, таких как:

· накренившиеся каминные трубы, выпадающие кирпичи, рушащиеся стены, осыпающаяся штукатурка

· упавшие небольшие предметы мебели, картины и зеркала.

· разбитые оконные стекла

· перевернутые книжные шкафы, стенки или другие прочно стоящие предметы

· огонь, вырывающийся из поврежденных каминов

· прорыв газовых и электрических линий

3. Немедленно уберите пролитые медикаменты, воспламеняющиеся жидкости и другие потенциально опасные вещества.

4. Слушайте радио на батарейках для получения инструкций и информации о работе служб в вашем сообществе.

5. Регулярно слушайте информацию о помощи, которая может объявляться по радио и телевизору. Правительства местного, регионального и федерального уровня и прочие организации помогут восполнить все нужды чрезвычайной ситуации и восстановить ущерб или потери.

6. Опасность может усугубиться повреждением водопроводных магистралей и линий электропередач.

7. Если перед тем, как отправиться в убежище вы отключили газ, воду и электричество:

· Не включайте газ самостоятельно. Его включит газовая компания, или вы получите другие инструкции.

· Включите воду, основной вентиль только после того, как узнаете, что водоснабжение работает, и вода не заражена.

· Включите электричество, основной узел, только после того, как узнаете, что провода в вашем доме не повреждены и электроснабжение в вашей местности функционирует.

· Проверьте систему отведения нечистот на повреждения, прежде чем пользоваться санузлами.

8. Не подходите к поврежденным территориям.

9. Не подходите к территориям, помеченным «опасность радиации» или «опасные материалы»

Более подробно о готовности к террористическим актам, смотрите в следующих главах. В главе «Землетрясения» рассказывается как вести себя, если здание дрожит или небезопасно, и глава по пожарам рассказывает о пожарной безопасности.

· Как герметизировать помещение см. в главе «Происшествия с опасными веществами».

· Главу «Планирование на случай чрезвычайной ситуации и наборы предметов, необходимых в чрезвычайных ситуациях» о подготовке аварийного набора предметов.

· Главу «Убежище» по мерам очистки воды

· Главу «Эвакуация» по процедурам эвакуации.

· Главу «Как восстановиться после бедствия» по советам в кризисных ситуациях.

Система информационного оповещения Внутренней безопасности

Система информационного оповещения Внутренней безопасности была создана для простого распространения информации, связанной с угрозой террористических актов органам управления федерального, регионального и местного уровня и американскому народу. Система состоит из предупреждающих градуированных по уровню опасности «Уровней угрозы». На каждом из уровней федеральные министерства и агентства должны реализовать соответствующий набор «Защитных мер», чтобы снизить уязвимость или повысить способность ответной реакции в период повышенной готовности.

Система информационного обеспечения Внутренней безопасности должна обязательно выполняться исполнительной ветвью, при этом другие уровни правительства и частный сектор свободны в подчинении. Существует пять уровней угрозы, каждому приписан соответствующий цвет и дается описание.

Чем выше риск террористического акта, тем выше уровень угрозы. Риск учитывает и вероятность нападения, и его потенциальный масштаб.

Уровни угрозы определяются Генеральным прокурором по согласованию с Помощником президента по внутренней безопасности. Уровни могут устанавливаться для всей нации или для отдельной географической области или промышленного сектора. Установленные уровни угрозы должны регулярно пересматриваться для выявления необходимости поправок.

Уровни угрозы и соответствующие меры защиты

Опасность атаки террористов существует всегда. Каждый уровень угрозы приписывает степень готовности, соответствующую росту риска теракта. Для каждого уровня угрозы правительству и народу рекомендуются защитные меры, при этом главы федеральных министерств и ведомств ответственны за развитие и реализацию соответствующих каждому ведомству Защитных мер:

Низкий уровень (зеленый). Объявляется при низком риске террористических атак. Федеральные министерства и ведомства должны рассмотреть следующие защитные меры.

· Отработать и применить заранее согласованные защитные меры.

· Обеспечить соответствующее обучение всего персонала по Системе информационного оповещения Внутренней безопасности и особым заранее согласованным защитным мерам в данном министерстве или ведомстве; и

· Установить процедуры регулярной проверки всех служб и секторов регулирования на предмет уязвимости террористическим атакам и обеспечения всех возможных мер по ликвидации выявленных слабых сторон.

Представители общественности могут:

· Разработать домашний план реагирования на бедствие и собрать набор предметов, необходимых в чрезвычайных ситуаций (см. главу «Планирование на случай чрезвычайной ситуации и наборы предметов, необходимых в чрезвычайных ситуациях»)

Охранный уровень (Голубой). Объявляется при общей угрозе террористического нападения. В дополнение к мерам предыдущего уровня, федеральные министерства и ведомства должны рассмотреть применение следующих защитных меры:

· Проверить связь с расположениями реагирования на чрезвычайную ситуацию или командованием;

· Пересмотреть и обновить процедуры реагирования на чрезвычайную ситуацию; и 

· Предоставить общественности любую информацию, способствующую принятию необходимых мер.

Представители общественности, в дополнение к мерам, предпринятым на предыдущем уровне, могут:

· Обновить их набор предметов, необходимых в чрезвычайных ситуациях;

· Пересмотреть домашний план реагирования на бедствие;

· Провести домашнее совещание и обсудить, что должен делать каждый, и как члены семьи будут сообщаться в случае происшествия;

· Разработать более детальный план сообщения между собой;

· Жители квартир должны обсудить с менеджерами зданий действия в чрезвычайной ситуации; и

· Люди с особыми потребностями должны обсудить их планы действия в чрезвычайной ситуации с друзьями, семьей или работодателями.

Повышенный уровень (желтый). Объявляется при значительном риске террористического нападения. В дополнение к мерам, предпринятым на предыдущих уровнях, федеральные министерства и ведомства должны учесть следующие защитные меры:

· Повышенная охрана важных объектов;

· Необходимая координация планов действия в чрезвычайных ситуациях с другими юрисдикциями;

· Определение, требуют ли характеристики данной угрозы дальнейшей доработки или изменения защитных мер; и 

· Реализация необходимых планов реагирования на непредвиденные обстоятельства и чрезвычайную ситуацию.

Представители общественности, в дополнение к мерам предыдущего уровня, могут:

· Внимательно относиться к любой подозрительной деятельности и докладывать о ней властям;

· Обсудить с соседями планы действий, и необходимые для этого меры;

· Обратиться к руководителям школ и выяснить их планы действий в чрезвычайной ситуации и процедуры возвращения детей родителям и опекунам; и

· Обновить домашний план сообщения.

Высокий уровень (оранжевый). Объявляется при высоком риске нападения террористов. В дополнение к действиям на предыдущих уровнях, федеральные министерства и агентства должны учесть следующие защитные меры:

· Скоординировать необходимые меры безопасности с федеральными, региональными и местными агентствами, обеспечивающими соблюдение законов, Национальной гвардией (National Guard) и другими службами безопасности и вооруженными силами;

· Предпринять дополнительные меры предосторожности во время общественных мероприятий, по возможности предусмотрев альтернативные места проведения или даже отмену;

· Подготовить процедуры реагирования на непредвиденные обстоятельства, такие как переезд на другое место или роспуск рабочих; и 

· Разрешить доступ на объект, находящийся под угрозой только необходимому персоналу.

Представители общественности, в дополнение к мерам предыдущих уровней, могут:

· Пересмотреть степень готовности (включая эвакуацию и укрытие) к возможным действиям террористов, в том числе к химической, бактериологической и радиоактивной атаке;

· Избегать значительных архитектурных сооружений или символичных мест; и

· Быть предельно осторожными во время путешествий.

Предельный (красный). Отражает предельную угрозу нападения террористов. В большинстве случаев защитные меры данного уровня не будут долгосрочными. В дополнение к защитным мерам предыдущего уровня федеральные министерства и ведомства также должны учесть следующие общие меры:

· Увеличение или реструктуризация состава персонала в соответствии с нуждами чрезвычайной ситуации.

· Назначение персонала и ответственного за управление чрезвычайной ситуацией и мобилизация специально подготовленных команд или необходимых ресурсов;

· Мониторинг, изменение маршрута или ограничение движения транспортных систем; и

· Закрытие общественных и правительственных объектов, не влияющих на ход важных операций и особенно общественной безопасности.

Представители общественности, в дополнение к действиям, предпринятым на предыдущих уровнях, могут:

· Избегать мест скопления народа, таких как спортивные или праздничные мероприятия или другие места повышенного риска;

· Следовать официальным инструкциям об ограничении нормальной активности;

· Связаться с работодателем и выяснить график работы;

· Слушать возможные инструкции или предупреждения по радио и телевизору; и

· Подготовиться к реализации защитных мер, таких, как укрытие на месте или эвакуация, если общественные представители потребуют таких действий.

